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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цели:

1.2 1.Содействие становлению всесторонне развитой личности как субъекта успеш-ной профессиональной,

образовательной и научно-исследовательской деятельности.

1.3 2.Формирование профессиональных компетенций магистра, связанных с целост-ным представлением о

современных проблемах математического обеспечения информацион-ной безопасности, освоение основных

методов и средств криптографической защиты инфор-мации.

1.4 Задачи:

1.5 содействовать  приобретению знаний  в  области  криптографической  защиты информации;создать  условия

для  овладения  комплексным  подходом  к  обеспечению информационной безопасности;

1.6 способствовать усвоению современных способов и методов криптографической защиты информации

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП:   МДК.02

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Вычислительные системы, сети и телекоммуникации

2.1.2 Информационные системы и технологии

2.1.3 Теория вероятностей и математическая статистика

2.1.4 Экономика фирмы (предприятия)

2.1.5 Безопасность жизнедеятельности

2.1.6 Право

2.1.7 История (история России, всеобщая история)

2.1.8 Физическая культура и спорт

2.1.9 Философия

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Менеджмент

2.2.2 Программная инженерия

2.2.3 Производственная практика (технологическая (проектно-технологическая) практика)

2.2.4 Подготовка к сдаче и сдача государственного экзамена

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОК 01.: Выбирать способы решения задач профессиональной деятельности, применительно к различным

контекстам.

Знать:

модели шифров и математические  методы их исследования

Уметь:

применять математические методы  описания и исследования  криптографических систем

Владеть:

способы использования полученных знаний в профессиональной деятельности

ОК 02.: Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач

профессиональной деятельности.

Знать:

способы применения и реализации математически сложных алгоритмов криптографической защиты информации в

современных программных ком-плексах

Уметь:

алгоритмы грамотной контекстной обработки научно-технической информации, приводя ее к проблемно-задачной форме

Владеть:

использовать методы математического и алгорит-мического моделирования при анализе проблем криптографической

защиты информации

ОК 03.: Планировать и реализовывать собственное профессиональное и личностное развитие.

Знать:

быстро находить и анализировать научно-техническую информацию



Уметь:

методами математического и алгоритмического моделирования при анализе проблем криптогра-фической защиты

информации

Владеть:

способностью применять на практике современ-ные алгоритмы компьютерной математики для решения конкретных задач

криптографической защиты информации

ОК 04.: Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

Знать:

способностью быстро находить и анализировать научно-техническую формацию.

Уметь:

основные задачи и понятия  криптографических методов защиты  информации

Владеть:

осуществлять рациональный выбор криптографических методов и средств защиты информации в телекоммуникационных

системах;

ОК 09.: Использовать информационные технологии в профессиональной деятельности.

Знать:

модели шифров и математические  методы их исследования

Уметь:

основные криптографические методы  защиты информации

Владеть:

междисциплинарные связи в области компьютер-ных наук, роль и место криптографической защи-ты информации в

компьютерных науках

ОК 10.: Пользоваться профессиональной документацией на государственном и иностранном языке.

Знать:

способы использования полученных знаний в профессиональной деятельности

Уметь:

способы применения и реализации математически сложных алгоритмов криптографической защиты информации в

современных программных ком-плексах.

Владеть:

алгоритмы грамотной контекстной обработки научно-технической информации, приводя ее к проблемно-задачной форме

ПК 2.1.: Производить установку, настройку, испытания и конфигурирование программных и программно-

аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и

специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.

Знать:

использовать методы математического и алгорит-мического моделирования при анализе проблем криптографической

защиты информации.

Уметь:

применять на практике типовые программные реализации криптографических алгоритмов.

Владеть:

способностью применять на практике в професси-ональной деятельности базовые знания в области криптографической

защиты информации

ПК 2.2.: Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе

криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.

Знать:

способностью ориентироваться в современных алгоритмах компьютерной математики, совершен-ствовать, углублять и

развивать математическую теорию, лежащую в основе криптографических методов защиты информации

Уметь:

способностьюприменять на практике типовые программныереализации  криптографических алгоритмов.

Владеть:

применять современные методы и средства защи-ты информации при работе в междисциплинарной команде.

ПК 2.3.: Осуществлять защиту информации от несанкционированных действий и специальных воздействий в

информационно-телекоммуникационных системах и сетях с использованием программных и программно-

аппаратных, в том числе криптографических средств в соответствии с предъявляемыми требованиями.



Знать:

творчески применять и реализовывать матема-тически  сложные  алгоритмы  криптографиче-ской защиты информации в

современных про-граммных комплексах

Уметь:

способностьюработать в междисциплинарной ко-манде при разработке информационных техноло-гий и систем и

применять современные методы и средства защиты информации.

Владеть:

междисциплинарные связи в области компьютер-ных наук, роль и место криптографической защи-ты информации в

компьютерных науках.

В результате освоения дисциплины обучающийся должен

3.1 Знать:

модели шифров и математические  методы их исследования

способы применения и реализации математически сложных алгоритмов криптографической защиты информации в

современных программных ком-плексах

быстро находить и анализировать научно-техническую информацию

способностью быстро находить и анализировать научно-техническую формацию.

модели шифров и математические  методы их исследования

способы использования полученных знаний в профессиональной деятельности

использовать методы математического и алгорит-мического моделирования при анализе проблем криптографической

защиты информации.

способностью ориентироваться в современных алгоритмах компьютерной математики, совершен-ствовать, углублять и

развивать математическую теорию, лежащую в основе криптографических методов защиты информации

творчески применять и реализовывать матема-тически  сложные  алгоритмы  криптографиче-ской защиты информации в

современных про-граммных комплексах

3.2 Уметь:

применять математические методы  описания и исследования  криптографических систем

алгоритмы грамотной контекстной обработки научно-технической информации, приводя ее к проблемно-задачной форме

методами математического и алгоритмического моделирования при анализе проблем криптогра-фической защиты

информации

основные задачи и понятия  криптографических методов защиты  информации

основные криптографические методы  защиты информации

способы применения и реализации математически сложных алгоритмов криптографической защиты информации в

современных программных ком-плексах.

применять на практике типовые программные реализации криптографических алгоритмов.

способностьюприменять на практике типовые программныереализации  криптографических алгоритмов.

способностьюработать в междисциплинарной ко-манде при разработке информационных техноло-гий и систем и

применять современные методы и средства защиты информации.

3.3 Владеть:

способы использования полученных знаний в профессиональной деятельности

использовать методы математического и алгорит-мического моделирования при анализе проблем криптографической

защиты информации

способностью применять на практике современ-ные алгоритмы компьютерной математики для решения конкретных задач

криптографической защиты информации

осуществлять рациональный выбор криптографических методов и средств защиты информации в телекоммуникационных

системах;

междисциплинарные связи в области компьютер-ных наук, роль и место криптографической защи-ты информации в

компьютерных науках

алгоритмы грамотной контекстной обработки научно-технической информации, приводя ее к проблемно-задачной форме

способностью применять на практике в професси-ональной деятельности базовые знания в области криптографической

защиты информации

применять современные методы и средства защи-ты информации при работе в междисциплинарной команде.

междисциплинарные связи в области компьютер-ных наук, роль и место криптографической защи-ты информации в

компьютерных науках.


